
ПРИЛОЖЕНИЕ 8

Защита информации. Преступления в сфере информации
Помимо вредоносных программ существуют и другие виды угроз в сфере информации. 

Мы продолжим тему «Защита информации. Преступления в сфере информации». Рассмотрим также и Правовые методы защиты информации

С конца 80-ых начала 90-ых годов проблемы связанные с защитой информации беспокоят как специалистов в области компьютерной безопасности, так и многочисленных рядовых пользователей персональных компьютеров. Это связано с глубокими изменениями, вносимыми компьютерной технологией в нашу жизнь. Изменился сам подход к понятию 'информация'. 
Этот термин сейчас больше используется для обозначения специального товара, который можно купить, продать, обменять на что-то другое и т.д. При этом стоимость подобного товара зачастую превосходит в десятки, а то и в сотни раз стоимость самой вычислительной техники, в рамках которой он функционирует. Естественно, возникает потребность защитить информацию от несанкционированного доступа, кражи, уничтожения и других преступных действий. 
Информация стала первоосновой жизни современного общества, предметом и продуктом его деятельности, а процесс ее создания, накопления, хранения, передачи и обработки в свою очередь стимулировал прогресс в области орудий ее производства – электронно – вычислительной техники. Иными словами, информация приобретает товарные черты и становится предметом купли – продажи.

Каждый человек решает для себя, какую информацию ему необходимо получить, какая информация не должна быть доступна другим и т.д. Человеку легко хранить информацию, которая у него в голове, а как быть, если информация занесена в «мозг машины», к которой имеют доступ многие люди.

В связи с этим информационные технологии дали толчок не только в плане прогресса общества, но и стимулировали возникновение и развитие неизвестных заранее негативных процессов. Одним из них является появление новых форм преступности - различных видов преступлений в области информации.

Для предотвращения потери информации разрабатываются различные механизмы её защиты, которые используются на всех этапах работы с ней. Защищать от повреждений и внешних воздействий надо и устройства, на которых хранится секретная и важная информация, и каналы связи.

В связи с возрастающим значением информационных ресурсов предприняты ряд правовых мер для их охраны и защиты.

Многие черты информационного общества уже присутствуют в современной жизни развитых стран. Жизненно важной для общества становится проблема информационной безопасности действующих систем хранения, передачи и обработки информации. 

Компьютеры контролируют работу атомных реакторов, распределяют электроэнергию, управляют самолётами и космическими кораблями, определяют надёжность систем обороны страны и банковских систем, т.е. используются в областях общественной жизни, обеспечивающих благополучие и даже жизнь множества людей. 

О важности проблемы информационно безопасности свидетельствуют многочисленные факты. Более 80% компьютерных преступлений осуществляется через глобальную сеть Интернет, которая обеспечивает широкие возможности злоумышленникам для нарушений в глобальном масштабе. 

Больше всего компьютерная информация используется для совершения следующих преступлений, расположенных по ранжиру: 
· нарушение авторских и смежных прав (ст. 146 УК);
· мошенничество (ст. 159 УК); 
· подделка, изготовление или сбыт поддельных документов, штампов, печатей и бланков (ст. 327 УК); 
· изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов (ст. 187 УК); 
· изготовление или сбыт поддельных денег или ценных бумаг (ст. 186 УК);
· причинение имущественного ущерба путем обмана или злоупотребления доверием (ст. 165 УК) – при незаконном использовании чужого логина и пароля доступа в сеть Интернет;
· уклонение от уплаты налогов с организаций (ст. 199 УК);
· и др.
В настоящее время можно выделить свыше 20 основных способов совершения компьютерных преступлений и около 40 их разновидностей. И их число постоянно растет. 
Юрий Михайлович Батурин (Российский ученый и политик, юрист) классифицировал способы совершения компьютерных преступлений в пять основных групп. При этом в качестве основного классифицирующего признака выступает метод использования преступником тех или иных действий, направленных на получение доступа к средствам компьютерной техники. 

В настоящее время все меры противодействия компьютерным преступлениям можно подразделить на:
· технические
· организационные 
· правовые
К техническим мерам можно отнести защиту от несанкционированного доступа к компьютерной системе, резервирование важных компьютерных систем, принятие конструкционных мер защиты от хищений и диверсий, обеспечение резервным электропитанием, разработку и реализацию специальных программных и аппаратных комплексов безопасности и многое другое.

К организационным мерам относятся охрана компьютерных систем, подбор персонала, исключение случаев ведения особо важных работ только одним человеком, наличие плана восстановления работоспособности центра, организацию обслуживания вычислительного центра, универсальность средств защиты от всех пользователей, ответственность лиц, которые должны обеспечить безопасность центра, выбор места расположения центра и т.п.

К правовым мерам следует отнести разработку норм, устанавливающих ответственность за компьютерные преступления, защиту авторских прав программистов, совершенствование уголовного и гражданского законодательства, а также судопроизводства. К правовым мерам относятся также вопросы общественного контроля за разработчиками компьютерных систем и принятие соответствующих международных.

До недавнего времени, а именно до 1 января 1997 года, даты вступления в действие нового Уголовного Кодекса Российской Федерации (УК РФ), в России отсутствовала возможность эффективно бороться с компьютерными преступлениями. Несмотря на явную общественную опасность, данные посягательства не были противозаконными, т.е. они не упоминались нашим  уголовным законодательством.

Правовая охрана программ для ЭВМ и баз данных впервые в полном объеме введена в Российской Федерации Законом РФ «О правовой охране программ для электронных вычислительных машин и баз данных», который вступил в силу в 1992 году.
Предоставляемая настоящим законом правовая охрана распространяется на все виды программ для ЭВМ (в том числе на операционные системы и программные комплексы), которые могут быть выражены на любом языке и в любой форме, включая исходный текст на языке программирования и машинный код.

Предоставляемая настоящим законом правовая охрана распространяется на все виды программ для ЭВМ (в том числе на операционные системы и программные комплексы), которые могут быть выражены на любом языке и в любой форме, включая исходный текст на языке программирования и машинный код.

4. Основы законодательства об Архивном фонде РФ и архивах (от 7.07.93 г. N 5341-I)
5. Закон «Об авторском праве и смежных правах» (от 9.07.93 г. N 5351-I)
6. Закон «О государственной тайне» (от 21.07.93 г. N 5485-I)
7. Закон «Об обязательном экземпляре документов» (от 29.12.94 г. N 77-ФЗ)
8. Закон «О связи» (от 16.02.95 г. N 15-ФЗ)
9. Закон «Об информации, информатизации и защите информации» (от 20.02.95 г. N 24-ФЗ)
10.  Закон «Об участии в международном информационном обмене» (от 5.06.1996 г. N 85-ФЗ) 

Существующим законам оказывают  помощь:
· статья 146 УК РФ (нарушение авторских и смежных прав);
· статья 147 УК РФ (нарушение изобретательских и патентных прав).
Данные статьи дают возможность уголовного преследования за незаконное использование программного обеспечения. 
Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно- вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение,  блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети преследуется в России согласно Уголовному кодексу РФ (глава 28, статья 272) 
Создание программ для ЭВМ или внесение изменений в существующие программы заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами преследуется в России согласно Уголовному кодексу РФ (глава 28, статья 273)
Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред преследуется в России согласно Уголовному кодексу РФ (глава 28, статья 274)

Для оповещения о своих правах разработчик программы использует знак охраны авторского права.
Знак охраны авторского права состоит из трёх элементов:
-буквы С в окружности © или круглых скобках (с);
-наименования (имени) правообладателя;
-года первого выпуска программы в свет.
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ПРАВОВЫЕ МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ В КОМПЬЮТЕРНЫХ СИСТЕМАХ





Конституция Российской Федерации





Закон 


Российской Федерации





Уголовный кодекс


Российской Федерации





Статья 2. Человек, его права и свободы являются высшей ценностью. Признание, соблюдение и защита прав и свобод человека и гражданина – обязанность государства.





Статья 23. Пункт 1. Каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей части и доброго времени.





Статья 23. Пункт 2. Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений.





Статья 24. Пункт 1. Сбор, хранение, использование и распространение информации о частной жизни лица без согласия не допускаются.





Органы государственной власти и органы местного самоуправления, их должностные лица обязаны обеспечить каждому возможность ознакомиться с   документами  и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом.





«Об информации, информатизации и защите информации»





«Об оперативно-розыскной деятельности в Российской Федерации»





«Об органах Федеральной службы безопасности в Российской Федерации»

























































































Статья 272 УК РФ: «Неправомерный доступ к компьютерной информации». Части 1,2.





Статья 273 УК РФ: «Создание, использование и распространение вредоносных программ для ЭВМ». Части 1,2.





Статья 274 УК РФ: «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети». 





Статья 138 УК РФ: «Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений». Части 1,2.





Статья 201 УК РФ: «Злоупотребление полномочиями».
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