
СЦЕНАРИЙ  УРОКА
Преподаватель:

Здравствуйте, уважаемые коллеги, уважаемые обучающиеся!

Тема сегодняшнего урока: Защита информации. Преступления в сфере информации 
Цели нашего занятия:

· Узнать о способах защиты и профилактики от вредоносных программ

· Закрепить теоретические знания по теме «Защита информации. Вредоносные программы»

· Научиться работать с основными антивирусными программами; 

· Закрепить теоретические знания по работе с антивирусными программами на практике.

· Развивать познавательные и исследовательские способности 
· Развивать логическое и творческое мышление, настойчивость, терпение;

· Развивать  навыки самостоятельного анализа на основе полученных данных.

· Воспитывать интерес к приобретению новых знаний, к формированию  информационной культуры, трудолюбия, усидчивости, терпения, бережного отношения к вычислительной технике;

· Воспитать чувство уважения к закону; повысить общий уровень правовой культуры, ознакомить с элементами судебного процесса.

· Воспитывать профессиональный интерес;

Полученные на сегодняшнем уроке знания вы можете применять на других уроках, таких как:

(Межпредметные связи: ) Основы архитектуры, устройство и функционирование вычислительных систем, Технические средства информатизации, Устройство и функционирование ИС, Информационные системы в профессиональной деятельности и др.

Проведем мы этот урок в нестандартной форме — с элементами ролевых игр, в форме судебного процесса. 
Вряд ли стоит напомнить, что компьютеры стали настоящими помощниками человека и без них уже не  может обойтись ни одна организация. Однако в связи с этим особенно обострилась проблема защиты информации.
Почему? 
Мы создаем информацию. Свою информацию мы можем передавать, копировать, продавать?

Таким образом, можем говорить, что информация приобрела товарные черты. 

Появились продавцы и покупатели информации. Образовался рынок информационных услуг.
С проникновением компьютеров в различные сферы жизни возникла принципиально новая отрасль – информационная индустрия.
Объем циркулирующей в обществе информации примерно удваивается каждые пять лет. Обрабатываемые данные стали чрезвычайно многообразными. 
В последние годы в стране и в мире большое внимание уделяется вопросам защиты информации, накапливаемой, хранимой, обрабатываемой как в отдельных ЭВМ, так и построенных на их основе вычислительных системах.

Что понимают под защитой информации?
Ответы:

Защита информации – создание в ЭВМ и вычислительных системах организованной совокупности средств, методов, предназначенных от сбоев оборудования и программного обеспечения, от случайных или преднамеренной потери или искажения, от несанкционированного доступа

А сейчас мы проведем небольшое судебное заседание. 

Приглашаются участники процесса. 
Все занимают заранее подготовленные места: судьи, обвинителя, защитника. Свидетели занимают места в зале (возможно участие заседателей, эксперта).
Судья открывает судебное заседание и оглашает, какое дело подлежит рассмотрению.

Участники судебного процесса: Судья, Обвинитель, Свидетели обвинения, Адвокат, Свидетель защиты, Секретарь, охрана, Присяжные.
Секретарь.  Встать, суд идет!

Входит судья и присяжные заседатели.
Судья: Судебное заседание объявляется открытым. 
Дело рассматривает судья ….. 
Слушается дело о «Вредоносных программах», наносящих вред программам и данным, хранящимся на компьютере.  

Подсудимыми по делу являются:

1. Компьютерные вирусы
2. Сетевые черви
3. Троянские программы
4. Хакерские атаки
Обвинителем по делу является …
Адвокатом (Защитником) …, 

Потерпевшими – пользователи персональных компьютеров. 

Стороны имеют право заявлять ходатайства, приглашать свидетелей по делу. 

Судья: Все участники судебного разбирательства обращаются к суду «Уважаемый суд», к судье – «Ваша честь», дают показания и делают заявления стоя. 

Судья:  Стороны имеют какие-либо ходатайства? (Обвинитель заявляет ходатайство о привлечении свидетелей; Адвокат о привлечении свидетеля (или эксперта) со стороны защиты).
Судья: Судебное следствие объявляется открытым 

Судья. Слово предоставляется стороне обвинения, Обвинителю 
Судья. Обязуетесь ли говорить правду и только правду?

Обвинитель. Да обязуюсь. 

Выступает обвинитель (Приложение 2)
Ваша честь, прошу пригласить моих свидетелей по этому делу.

Судья. Не возражаю. Со стороны обвинителя объявлены 3 свидетеля.
Судья. Приглашается первый свидетель обвинения 
Судья. Обязуетесь ли говорить правду и только правду?

Да, обязуюсь. Выступает первый свидетель (Приложение 3)
Судья. Есть вопросы к свидетелю?
Обвинитель - нет
Адвокат – нет

Судья. Приглашается второй свидетель обвинения  
 Судья. Обязуетесь ли говорить правду и только правду?

Да, обязуюсь. Выступает второй свидетель (Приложение 4)
Судья. Есть вопросы к свидетелю?

Обвинитель - нет

Адвокат – нет

Судья.  Приглашается третий свидетель обвинения 

Судья. Обязуетесь ли говорить правду и только правду?

Да, обязуюсь. Выступает третий свидетель (Приложение 5)

Судья. Есть вопросы к свидетелю?
Обвинитель - нет

Адвокат – нет

Судья. Слово предоставляется Адвокату 
Адвокат. Ваша честь, Уважаемые участники процесса, прошу суд принять во внимание следующий факт:

Массовое применение персональных компьютеров, к сожалению, оказалось связанным с появлением самовоспроизводящихся программ-вирусов, препятствующих нормальной работе компьютера, разрушающих файловую структуру дисков и наносящих ущерб хранимой в компьютере информации.(Приложение 6)
Адвокат. Ваша Честь. Прошу пригласить свидетеля защиты.
Судья. Приглашается свидетель защиты 
Судья. Обязуетесь ли говорить правду и только правду?

Свидетель защиты: Да, обязуюсь. Выступает свидетель защиты (Приложение 7)
Судья. Есть вопросы к свидетелю?
Обвинитель - нет

Адвокат – нет

Судья. Есть вопросы к свидетелю?

Обвинитель - нет

Адвокат – нет

Судья: Желают ли стороны дополнить судебное следствие? 

Судья: Судебное следствие объявляется законченным. 
Судья.  Переходим к прениям сторон.

Обвинитель: 
На основании вышеизложенного можно сделать следующие выводы:
Компьютерные вирусы очень опасны и могут привести следующим печальным событиям: 
· прекращению работы или неправильной работе ранее успешно функционировавших программ;
· медленной работе компьютера;
· невозможности загрузки операционной системы;
· выводу на экран непредусмотренных сообщений или изображений;
· частым зависаниям компьютера и др..
Адвокат:

Компьютерные вирусы не так и опасны, если соблюдать меры профилактики и своевременно применять антивирусные программы. В целях профилактики от компьютерных вирусов:  

· регулярно тестируйте компьютер на наличие вирусов с помощью антивирусных программ

· перед считыванием информации с дискет проверяйте их на наличие вирусов

· всегда защищайте свои дискеты от записи при работе на других компьютерах

· делайте архивные копии ценной для вас информации

· не оставляйте дискету в дисководе

· не используйте программы, поведение которых непонятно

· регулярно обновляйте антивирусные программы

Решение суда:

Секретарь. Прошу всех встать. Суд идет.

Судья (стоя): Исследовав все доказательства по делу, выслушав прения сторон, суд выносит решение без удаления в совещательную комнату:

Признать 

1. Компьютерные вирусы
2. Сетевые черви
3. Троянские программы
4. Хакерские утилиты
вредоносными программами, в равной степени наносящими вред информации, хранящейся на компьютере. 
Применить к ним антивирусные программы, устанавливаемые на компьютеры. 
Использовать брандмауэр (межсетевой экран) для работы в локальной и глобальной сети.
Своевременно устанавливать  обновления системы безопасности операционной системы. 
Не открывать вложенные в почтовые сообщения файлы, полученные от сомнительных источников. 
Не использовать не проверенное, «пиратское» и не лицензионное программное обеспечение. 
Решение может быть обжаловано сторонами в апелляционной инстанции в течение 10 суток со дня его провозглашения.
Судья: Судебное заседание объявляется законченным. Дело закрыто.

Секретарь. На этом судебное заседание закрыто.

Преподаватель.  

1. Скажите, пожалуйста,  каковы признаки заражения компьютера (для той или иной вредоносной  программы)?

2. Какие антивирусные программы можно посоветовать и почему, какие в большей степени защищают компьютеры? и т.д.

Яхина Рита Альфировна 258-483-969 
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