Приложение 2

Задание 2б. Шифрование с симметричными ключами методами перестановки 
Этот вид шифрования, где символы шифруемого текста внутри шифруемого  блока символов  переставляются по определенным правилам. Наиболее часто встречаются в автоматизированных системах. Самая простая перестановка – написать исходный текст задом наперед  и одновременно разбить  на пятерки букв.

Например, из фразы

ПУСТЬ БУДЕТ ТАК КАК МЫ ХОТЕЛИ получается такой шифротекст:

ИЛЕТО ХЫМКА  ККАТТ  ЕДУБЬ ТСУП в последней группе не хватает одной буквы. Значит, прежде чем шифровать исходное выражение, следует его дополнить незначащей буквой (например, О до числа кратного пяти)

ПУСТЬ - БУДЕТ - ТАККА - КМЫХО – ТЕЛИО

Тогда шифрограмма, несмотря на столь незначительное изменение, будет выглядеть по-другому:

ОИЛЕТ  ОХЫМК  АККАТ  ТЕДУБ  ЬТСУП

Кажется ничего сложного, но при расшифровке появятся серьезные неудобства.

Другую разновидность этого метода можно представить  как метод усложненной перестановки по таблице следующим шифром.
Исходную фразу следует писать в несколько строк, например по 15 букв в каждой, дополнив последнюю строку свободно выбранными буквами.
Символы шифрования при усложненной замене по строкам
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Вертикальные столбцы разбиваем на пятерки и букв и записываем в строку.

ПКУМС  ЫТХЬО  БТУЕД ЛЕИТК ТЛАМК НКОАП

Другой вариант этого шифра предусматривает предварительную процедуру записи исходной фразы в столбцы

Символы шифрования при усложненной замене по столбцам
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Запись исходной фразы в столбцы. Затем строки разбиваем на пятерки букв.

ПСЬУЕ ТКАМХ ТЛАВД УТБДТ АККЫО ЕИБГЕ

Часто используют перестановки с ключом. Тогда правила заполнения решетки  и шифрования из нее упрощаются. Единственное, что надо помнить, это ключ, которым может быть любое слово.
Перестановка символов с ключом
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Возьмем слово Радиатор. Применяем следующий алгоритм кодировки букв.             По алфавиту буква А номер 1,вторая А -2, Д-3, И-4, О-5, первая Р-6,вторая Р-7, Т-8.

Записываем столбики в соответствии с номерами букв ключа:

УТЫ  ЬКТ  СТХ ТАО УАЛ ПЕМО ДКИ БКЕ

Затем последовательность разбиваем на пятерки:

 УТЫЬК  ТСТХТ  АОУАЛ  ПЕМОД  КИБКЕ
Выполните задание самостоятельно (закрепление материала)
· Зашифруйте выражение  Канальный уровень
· Записать исходный текст задом наперед и одновременно разбить  на пятерки букв.

· Составить таблицу символов шифрования при усложненной замене по строкам.

· Составить таблицу перестановки символов с ключом  Роутер
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