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Приложение 6

 Вирусы, хакеры, реклама

КОМПЬЮТЕРНЫЕ ВИРУСЫ
«Компьютерные вирусы – это саморазмножающиеся программы». 
                                  Фред Коэн – один из первых исследователей этого феномена.

Вирусы – неодушевленная стихия, безжалостная и всепроникающая. Пользователю-новичку порой кажется, что вирус может проникнуть в его компьютер отовсюду, чуть ли не с дуновением ветерка. А поскольку о разрушительных последствиях его работы наслышаны все, то и страх перед вирусной атакой у начинающих пользователей неоправданно высок.

Мифы о компьютерных вирусах.

1. Любой вирус способен «убить» компьютер.

2. Вирусы могут распространяться с любыми файлами.

3. Вирусы могут заражать электронные письма.

4. Заражение компьютера наступает в момент появления в нем хотя бы  одного вируса.

5. Наличие в ПК любых антивирусных программ – гарантированная защита от вирусов.

1) если бы дела обстояли так, то в мире не осталось бы уже никакой информации, почти половина вирусов довольствуется тем, что бесконтрольно размножается и распространяет собственные клоны по другим ПК. Но это не значит, что надо к вирусам относиться халатно, ведь достаточно получить один вирус, атака которого может плачевно отразиться на вашем ПК от безобидного стирания всей информации до вывода из строя материнской памяти путем порчи главной управляющей микросхемы BIOS.

2) Вирус требователен к среде обитания и может заражать лишь определенные типы файлов. В первую очередь - .exe, .com . ему проще спрятаться за программу, заразив ее, либо самому замаскироваться под программу.

3) Вирус не может заразить письмо, он может заразить ее вложение.

4) Лежа на жестком диске, инфицированная программа или документ не причинят вам вреда, вирус активируется лишь в момент запуска.

5) Бесспорно, хорошая антивирусная программа – единственный способ снизить шансы заражения вирусами. Но без обновления баз программа не сможет выловить все вирусы, появляющиеся каждый день, если обновления делаются от случая к случаю.

Опасность от вирусов велика, но противостоять ей можно.

Обратиться за советом к сайту Вирусная энциклопедия Касперского.

Виды компьютерных вирусов

1. Программные (отдельные, автономные саморазмножающиеся программы, часто снабженные деструктивной, разрушительной функцией.

2. Скриптовые – набор инструкций для какой-нибудь популярной программы Windows
3. Макровирусы – передаются во вложениях 

Типы компьютерных вирусов

1. Интернет-черви – самые опасные, распространяются в виде файлов-вложений в электронные письма

2. Boot – вирусы – поражают загрузочный сектор

3. Вирусы-программы W-32 – маскируются под различные ломалки для условно-бесплатных программ или мультимедийные презентации.

4. Трояны сидят на ПК долг, ждут своего часа, собирают информацию и затем передают своему хозяину.

Для защиты от вирусов следует приобретать лицензионые копии программ, производить обновление Windows, которые закрывают бреши в защите ОС.

НЕ запускать макросы на своем ПК

Использовать настройки уровней безопасности Internet Explorer.

Знаменитый вирус LovelLetter  и Anna Kournikova использовали неопытность пользователей. Они не замечали хитрости в названии файла. Хитрость вируса в том, что он имел двойное расширение. Второе расширение было хорошо знакомо ОС и оно его прятало, а на экране оставалось только название.

Запомните: в качестве «вложения» в письмо допустимы лишь несколько типов файлов. Относительно безопасны (если не считать фокусов с двойным расширением) файлы txt, jpg, gif, bmp, tif, mp3, wma.  «Условно-съедобными» можно признать документы Microsoft Office (doc, xls) и архивы zip и rar. Они, конечно, могут содержать вирус, но его вполне можно нейтрализовать с помощью антивирусной программы, при условии, что вы регулярно обновляете ее базы. Во всяком случае, такой файл можно открыть для просмотра.

Безусловно опасные типы файлов:

	· Ins
· Js
· Msc
· Msi
· Pif
· Reg
· Scf
· Scr
· Shs
- Vbs
	· Asx
· Bas
· Bat
· Cmd
· Com
· Cpl
· Crt
· Exe
· Inf



Трояны по большей части собирают информацию о паролях, владелец Трояна может через него работать на вашем компьютере как на своем и портить информацию ит.д.  Защита от них – простое усиление защиты своего ПК.

Рекламные модули начали появляться в программах около 5-6 лет назад. – именно тогда разработчикам пришла в голову идея, что стричь купоны можно не только с помощью банальной распродажи своей разработки. А тут еще эти невыносимые русские, которые платить не приучены совсем. А вот, если раздавать программу бесплатно, нагрузив ее скажем дополнительным окошком с рекламой – будет выгодно всем. Пользователи посмотрят ее, пощелкают мышкой, отправляясь прямо на сайт фирмы-рекламодателя. Это принесет Интернет-магазину прибыль, он ею поделится с программистом, а мы сами того не зная, передадим информацию о себе, своей семье, друзьях и т.п.

Существует еще и рекламная почта – спам. 

Но Интернет позволяет бороться с нею. 

И последнее – шпионские программы. 

Шпионский модуль – тот же троянец, но не дикий, а прирученный и окультуренный хозяином того или иного сайта или разработчиком программы. Вреда от него вроде и нет, но все же… Самым популярным видом «шпионства» является отсылка разработчику информации о том, на какие именно баннеры в программе вы «купились», обозначив свой интерес щелчком мыши по заветной картинке.

Однако помните, что это максимум того, что может позволить себе честная «рекламно-оплачиваемая» программа, шпионская начинка которой сработана серьезной компанией. Если же коварная программа решится на большее, например, на несанкционированную отсылку номера кредитной карточки, она тут же переходит в статус «Трояна» со всеми вытекающими отсюда последствиями. И будьте уверены, никто из солидных фирм на такой фокус не пойдет.

Так что неприятно, но не смертельно.

Можно ли защититься от подобного сбора сведений? Частично да. Установить на своем ПК файервол, который будет блокировать все данные, отправляемые с вашего ПК, кроме тех, что вы отправляете сознательно. 

Желаем успехов в работе.

