Самостоятельная учебная деятельность студента

по предмету «Информационные технологии».

На внеаудиторную работу выносится следующая тематика лекционного материала с прилагаемыми контрольными вопросами.

ЛЕКЦИЯ №5

по теме: «Защита информации в компьютерных системах»
Дата начала работы ___________________

Цель и задачи:

· Дать представление об информации как объекте защиты

·  Определить цели защиты информации. 

· Дать определение информационной безопасности.

· Рассмотреть возможные угрозы   информационной безопасности. 

· Определить меры по формированию режима информационной безопасности. 

· Сформировать основные принципы системы защиты. 

Контрольные вопросы.

1. Информация как объект защиты. Цели защиты информации. 

2. Информационная безопасность. Понятие.  Угрозы информационной безопасности. 

3. Меры по формированию режима информационной безопасности. Принципы системы защиты. 

4. Аппаратно-программные средства защиты информации.

5. Причины взлома систем защит информации и способы заинтересовать пользователя в лицензионном ПО. 

6. Каналы утечки информации. 

7. Виды криптографического закрытия информации. Подробно два способа шифрования. 

8. Способы борьбы с "хакером". 

9. Способы привязки к дискете. 

10. Способы привязки к компьютеру. 

11. Функции систем защиты информации от несанкционированного доступа. 

12. Идентификация и аутентификация пользователя. Определения. Формы хранения данных о пользователе. Структура данных о пользователе. 

13. Компьютерные вирусы. Классификация вирусов по способу заражения среды обитания. 

14. Компьютерные вирусы. Классификация вирусов по деструктивным действиям. 

15. Что такое "Люк", "Троянский конь", "Логическая бомба", "Атака салями"? 

16. Защита от вирусов . Организационно-технические меры.

Ответы на вопросы оформляются в виде рефератов.
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