Создание локальной учетной записи пользователя
Создание новой учетной записи производится с помощью программы Администратор пользователей. Открыть ее можно по пути Winnt\System32\LUSRMGR.EXE. Или в меню Панель управления\Администрирование\Управление компьютером. В окне представлен перечень пользовательских учетных записей. Управление пользовательскими учетными записями осуществляется с использованием команд: Новый пользователь, Создать группу, Копировать, Удалить, Переименовать, Свойства.

Если нужно изменить несколько пользовательских учетных записей сразу, нужно выделить этих пользователей щелчком мыши при нажатой клавише Ctrl. 
При первом создании учетной записи пользователя ей автоматически присваивается идентификационный номер – идентификатор защиты (SID). Это уникальный номер, идентифицирующий учетные данные. SID выглядит следующим образом: S-1-5-D1-D2-D3-RID, где S-1-5 – стандартный префикс; Dl, D2, D3 – специфические для домена 32-разрядные имена; RID (relative ID) - относительный идентификатор, уникальный для любого SID.

Процедура создания новой пользовательской учетной записи:

1. Выбирается команда Новый пользователь меню Действия. Появляется диалоговое окно Новый пользователь.

2. В поле Пользователь вводится имя пользователя (до 20 символов, исключая "./ \ ;: [] <> | = + ,* ?).

3. В поле Полное имя вводится полное имя пользователя (необязательно, но рекомендуется).

4.  При необходимости в поле Комментарий вводится комментарий.

5.  В поле Пароль вводится пароль (до 14 символов), его правильность подтверждается этими же символами в поле Подтверждение пароля.

6.  Если необходимо, чтобы пользователь при следующей регистрации в системе задал новый пароль, устанавливается опция Потребовать смену пароля при следующем входе в систему. Опция Запретить смену пароля пользователем в этом случае отключается.

7.  Если нужно, чтобы пароль действовал всегда, независимо от того, какое значение определено в поле Максимальный срок действия пароля окна Политика учетных записей (см. ниже), следует установить опцию Срок действия пароля не ограничен.
8.  Для временной блокировки учетной записи необходимо установить опцию Отключить учетную запись. Обычно это делают при конфигурировании учетных записей пользователей до того, как они начнут работать в системе.
Для включения пользователя в группу нужно:
1. В свойствах пользователя открыть вкладку Членство в группах.
2. Чтобы включить пользователя в группу, нужно нажать кнопку Добавить и выбрать имя группы, членом которой будет созданный пользователь.
3. Чтобы исключить пользователя из группы, нужно отметить имена этих групп и щелкнуть по кнопке Удалить.

Каждый пользователь должен быть членом, как минимум, одной группы.

Как отмечалось ранее, значительные удобства работы администратор получает объединением пользователей в группы. 
Для создания новой локальной группы в меню Действия выбирается команда Создать группу. В окне Новая локальная группа вводится имя группы и по необходимости ее описание. Добавление пользователей в группу производится кнопкой Добавить. Выводится диалоговое окно Добавление пользователей и групп. Нужно выделить имя группы или пользователя и нажать кнопку Добавить. 
Политика ведения учетных записей

Управление паролями, которые используются в учетных записях, осуществляется в окне Локальные параметры безопасности. 
Опции окна:

Политика паролей – используется для учетных записей доменов и локальных компьютеров. Определяет параметры паролей, такие как соответствие обязательным условиям и срок действия.
Максимальный срок действия пароля – определяет период времени (в днях), в течение которого можно использовать пароль, прежде чем система потребует от пользователя заменить его. Можно задать значение в диапазоне от 1 до 999 дней или снять всякие ограничения срока действия, установив число дней равным 0.

Минимальная длина пароля – определяет наименьшее число символов, которые может содержать пароль учетной записи пользователя. Можно задать значение в диапазоне от 1 до 14 символов или отменить использование пароля, установив число символов равным 0.

Минимальный срок действия пароля – Определяет период времени (в днях), в течение которого необходимо использовать пароль, прежде чем пользователь сможет заменить его. Можно задать значение в диапазоне от 1 до 999 дней или разрешить немедленное изменение, установив число дней равным 0. 

Минимальный срок действия пароля должен быть меньше, чем Максимальный срок действия пароля.

Пароль должен отвечать требованиям сложности – определяет, должны ли пароли отвечать требованиям сложности.

Если эта политика включена, пароли должны удовлетворять следующим минимальным требованиям.

· Пароль не может содержать имя учетной записи пользователя или какую-либо его часть. 

· Пароль должен состоять не менее чем из шести символов. 

· В пароле должны присутствовать символы трех категорий из числа следующих четырех: 

· прописные буквы английского алфавита от A до Z; 

· строчные буквы английского алфавита от a до z; 

· десятичные цифры (от 0 до 9); 

· символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %). 

Проверка соблюдения этих требований выполняется при изменении или создании паролей.

Требовать неповторяемости паролей – определяет число новых паролей, которые должны быть сопоставлены учетной записи пользователя, прежде чем можно будет снова использовать старый пароль. Это значение должно принадлежать дипазону от 0 до 24.

Данная политика позволяет администраторам повышать уровень безопасности, запрещая все время использовать одни и те же старые пароли.

Хранить пароли всех пользователей в домене, используя обратимое шифрование – определяет, используют ли обратимое шифрование системы Windows 2000 Server, Windows 2000 Professional и Windows XP Professional для хранения паролей.

Эта политика обеспечивает поддержку приложений, использующих протоколы, которым для проверки подлинности нужно знать пароль пользователя. Хранить пароли, зашифрованные обратимыми методами, – это все равно что хранить их открытым текстом. Поэтому данную политику следует использовать лишь в исключительных случаях, если потребности приложения оказываются важнее, чем защита пароля.

Политика блокировки учетной записи – используется для учетных записей доменов и локальных компьютеров. Определяет условия и период времени блокировки учетной записи.
Блокировка учетной записи на – определяет число минут, в течение которых учетная запись остается блокированной, прежде чем будет автоматически разблокирована. Этот параметр может принимать значения от 1 до 99 999 минут. Если установить значение 0, учетная запись будет блокирована на все время до тех пор, пока администратор не разблокирует ее явным образом.

Если пороговое значение блокировки определено, данный интервал блокировки должен быть больше или равен интервалу сброса.

Пороговое значение блокировки – определяет число неудачных попыток входа в систему, после которых учетная запись пользователя блокируется. Блокированную учетную запись нельзя использовать до тех пор, пока она не будет сброшена администратором или пока не истечет ее интервал блокировки. Можно задать значение в диапазоне от 1 до 999 или запретить блокировку данной учетной записи, установив значение 0.

Попытки входа с неверным паролем на рабочие станции или рядовые серверы, заблокированные с помощью клавиш CTRL+ALT+DEL или экранных заставок, защищенных паролем, не считаются неудачными попытками входа.

Сброс счетчика блокировки через – Определяет число минут, которые должны пройти после неудачной попытки входа в систему, прежде чем счетчик неудачных попыток будет сброшен в 0. Этот параметр может принимать значения от 1 до 99 999 минут.

