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РОССИЙСКАЯ ФЕДЕРАЦИЯ. ЗАКОН О ПРАВО​ВОЙ ОХРАНЕ ПРОГРАММ ДЛЯ ЭЛЕКТРОННЫХ ВЫЧИСЛИТЕЛЬНЫХ МАШИН И БАЗ ДАННЫХ (от 23 сентября 1992 г. № 3523-1)
Статья 1. Основные понятия
1. Основные понятия, применяемые в настоящем Законе: программа для ЭВМ
· база данных;
· адаптация программы для ЭВМ или базы данных;


· модификация (переработке) программы для ЭВМ или базы данных
· декомпилирование программы для ЭВМ;

· воспроизведение программы для ЭВМ или базы данных
· распространение программы для ЭВМ или базы данных;
•
выпуск в свет (опубликование) программы для ЭВМ или базы данных;
· использование программы для ЭВМ или базы данных.
2. Под правообладателем в настоящем Законе по​нимается автор, его наследник, а также любое физическое или юридическое лицо, которое об​ладает исключительными имущественными правами, полученными в силу закона иди до​говора.
Статья 2. Отношения, регулируемые настоящим За​коном
Программы для ЭВМ и базы данных относятся настоящим Законом к объектам авторского пра​ва. Программам для ЭВМ предоставляется правовая охрана как произведениям литературы, а базам данных — как сборникам.
Статья 3. Объект правовой охраны
1.Авторское право распространяется на любые программы для ЭВМ и базы данных, как вы​пущенные, так и не выпущенные в свет, представленные в объективной форме, неза​висимо от их материального носителя, на​значений и достоинства.
Статья 6. Срок действия авторского права
1 Авторское право действует с момента создания программы для ЭВМ ИЛИ базы данных в тече​ние всей жизни автора и 50 лет после его смер​ти, считая с 1 января года, следующего за го​дом смерти автора.
4. Личные права автора на программу для ЭВМ или базу, данных охраняются бессрочно.
Статья 8. Авторство
1. Автором программы для ЭВМ или базы данных признается физическое лицо, в результате творческой деятельности которого они созданы.
2. В случае, если части программы для ЭВМ или базы данных имеют самостоятельное значение, каждый из авторов имеет право авторства на созданную им часть.
Статья 14. Использование программы для ЭВМ или базы данных по договору с правообладателем

Статья 15. Свободное воспроизведение и адаптация программы для ЭВМ или базы данных
Статья 17. Нарушение авторского нрава. Контра​фактные экземпляры программы для ЭВМ или базы данных
Статья 19. Арест контрафактных экземпляров про​граммы для ЭВМ или базы данных
Статья 20. Иные формы ответственности
Выпуск под своим именем чужой программы для ЭВМ или базы данных либо незаконное воспро​изведение или распространение таких произведений влечет за собой уголовную ответственность в соответствии с законом.
ФЕДЕРАЛЬНЫЙ ЗАКОН РОССИЙСКОЙ ФЕДЕРАЦИИ «Об информации, информатизации и  защите информации» (Принят Государственной Думой 26 января 1995 года)
Статья 1. Сфера действия настоящего Федерального -закона
l. Настоящий Федеральный закон регулирует от​ношения, возникающие при:
· формирований и использовании информационных ресурсов на основе создания, сбора,
обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации;
           • создании и использовании информационных технологий и средств их обеспечения;
•
защите информации, прав субъектов, уча​ствующих в информационных процессах и
информатизации,
Статья 11. Информация о гражданах (персональ​ные данные)
Статья 12. Реализация права на доступ к информа​ции из информационных ресурсов
Статья 13. Гарантии предоставления информации
Статья 18. Право авторства и право собственности на информационные системы, технологии и средства их обеспечения могут принадлежать разным лицам. 
Собственник информационной  системы, технологии и средства их обеспечения обязан защищать  право их автора в соответствии с законодательством Российской Федерации.
РОССИЙСКАЯ ФЕДЕРАЦИЯ ФЕДЕРАЛЬНЫЙ ЗАКОН «ОБ УЧАСТИИ В МЕЖДУНАРОДНОМ ИНФОР​МАЦИОННОМ  ОБМЕНЕ» (от 4 июля 1996 года № 85-ФЗ)
СОВЕТ ЕВРОПЕЙСКОГО СООБЩЕСТВА. ДИРЕК​ТИВА о правовой охране программ для ЭВМ (от 14 мая 1991 г.) (91/250/ЕЭС).
Статья 2: Авторство на программы для ЭВМ
Ответственность за преступления в сфере ком​пьютерной информации определяется статьями УК Российской Федерации, фрагменты которых пред​ставлены ниже.
Статья 272. Неправомерный доступ к компьютер​ной информации
1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информа​ции на машинном носителе, в электронно-вы​числительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтоже​ние, блокирование, модификацию либо копи​рование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, — наказывается штрафом в размере от двухсот до пятисот ми​нимальных размеров оплаты труда или в раз​мере заработной платы или иного дохода осуж​денного за период от двух до пяти месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свобо​ды на срок до двух лет.
2. То же деяние, совершенное группой лиц по пред​варительному сговору или организованной груп​пой либо лицом с использованием своего слу​жебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, — наказыва​ется штрафом в размере от пятисот до восьми​сот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до восьми меся​цев, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением сво​боды на срок до пяти лет.
Объективную сторону данного преступления со​ставляет неправомерный доступ к охраняемой за​коном компьютерной информации, который всегда носит характер совершения определенных действий и может выражаться в проникновении в компью​терную систему путем:
· использования специальных технических или программных средств, позволяющих преодолеть установленные системы защиты;
· незаконного использования действующих паро​лей или кодов для проникновения в компью​тер, либо совершение иных действий в целях проникновения в систему или сеть под видом законного пользователя;
· хищения носителей информации, при условии, что были приняты меры их охраны, если это деяние повлекло уничтожение или блокирова​ние информации.
Неправомерным признается доступ к компьютерной информации лица, не обладающего правами на получение и работу с данной информацией, либо компьютерной системой. Причем в отношении этой информации системы должны приниматься специальные меры защиты, ограничивающие круг лиц, имеющих к ней доступ.
Под охраняемой законом информацией пони​мается информация, для которой в специальных за​конах установлен специальный режим ее правовой защиты, например - государственная, служебная и коммерческая тайна, персональные данные и т.д.
Состав данного преступления носит материаль​ный характер и предполагает обязательное наступ​ление одного из следующих последствий:
· уничтожения информации, то есть удаление ин​формации на материальном носителе и невозможность ее восстановления на нем;
· блокирования информации, то есть совершение действий, приводящих к ограничению или зак​рытию доступа к компьютерной системе и пре​доставляемым ею информационным ресурсам;
· модификации информации, то есть внесение изменений в программы, базы данных, текстовую
информацию, находящуюся на материальном
носителе;
· копирования информации, то есть переноса информации на другой материальный носитель, 
при сохранении неизмененной первоначальном информации;
· нарушения работы ЭВМ, системы ЭВМ или их сети, что может выразиться в нарушении работы как отдельных программ, баз данных, выдаче искаженной информации, так и нештатном функционировании аппаратных средств периферийных устройств, либо нарушении нор​мального функционирования сети.
Статья 273. Создание, использование и распростра​нение вредоносных программ для ЭВМ
1. Создание программ для ЭВМ или внесение из​менений в существующие программы, заведомо приводящих к несанкционированному унич​тожению, блокированию, модификации либо ко​пированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно ис​пользование либо распространение таких про​грамм или машинных носителей с такими про​граммами — наказываются лишением свободы на срок до трех лет со штрафом в размере от двухсот до пятисот минимальных размеров оп​латы труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев.
2. Те же деяния, повлекшие по неосторожности тяжкие последствия, - - наказываются лише​нием свободы на срок от трех до семи лет.
3. С субъективной стороны преступление, предус​мотренное частью 1 ст.273, может быть совершено только с прямым умыслом, так как в статье определено, что создание вредоносных программ заведомо для создателя программы должно привести к несанкционированному уничтожению, блокированию,  модификации либо копированию  информации,  нарушению работы ЭВМ.

Использование или распространение вредоносных программ тоже может осуществляться только умышленно,  так как в соответствии с частью 2 ст.274 УК РФ деяние, совершенное по неосторожности, признается преступлением только в том случае, когда это специально предусмотрено соответствую​щей статьей Особенной части настоящего Кодекса. 
Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети
1. Нарушение правил эксплуатации ЭВМ, систе​мы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред, -  на​казывается лишением права занимать опреде​ленные должности или заниматься определен​ной деятельностью на срок до пяти лет, либо обязательными работами на срок от ста вось​мидесяти до двухсот сорока часов, либо огра​ничением свободы на срок до двух лет. 
2. То же деяние, повлекшее по неосторожности тяжкие последствия, — наказывается лишени​ем свободы на срок до четырех лет.
