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Статистика показывает, что каждый пятый ребенок в возрасте от 10 до 17 лет, пользующийся Интернетом, получает предложения сексуального характера от взрослых пользователей. Каждому четвертому тинейджеру, вступившему через чаты в переписку со взрослыми пользователями, были показаны картинки и фотографии порнографического характера. Даже если учитывать, что половина детей, общаясь в чатах и форумах, «приписывает» себе 3-5 лет, формально становясь более «взрослыми», цифры все равно угрожающие.
С некоторых пор более 75% всей детской порнографии распространяется в Интернете, где, по некоторым оценкам, насчитывается почти 40 тысяч порносайтов. И эта цифра наверняка будет только расти.
Схема, по которой действуют Интернет-педофилы в поисках новой жертвы, проста. Преступники входят в детские оn-line чаты, там знакомятся с детьми. Немного поговорив и расположив ребенка к себе, преступник назначает встречу «в реале» - предлоги могут быть абсолютно разными. Чтобы простимулировать «жертву», предлагают деньги или иное вознаграждение. Особенно быстро «клюют» детки из малообеспеченных семей и подростки, которым не хватает «карманных денег». Иногда в качестве вознаграждения предлагаются наркотики. Когда ребенок «попался в ловушку» – происходит встреча в «реале» и фотовидеосъемка. Кроме этого, жертвой преступника ребенок может стать через web-камеру.
Исследования последствий участия детей в порнобизнесе ужасают. Судя по данным клинических наблюдений, дети, снимающиеся в порнофильмах, начинают воспринимать себя как товар, который можно продать. Они забывают обо всем, что любили прежде, и в конечном итоге реагируют на происходящее с ними, как будто они неодушевленные предметы, а не люди с душой и сердцем. Дети, вовлеченные в порнографию, нередко находят потом ей замену в виде наркотиков или проституции. 
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Бороться с распространением детской порнографии в Инете весьма сложно. Интернет – это открытая информационная глобальная сеть, которая фактически не принадлежит ни одной стране мира. Каждая страна борется с проблемой распространения детской порнографии и педофилии в «мировой паутине» как может.
Как всегда, находятся сторонники и противники ограничений. Так, опрос, проведенный Центром исследования компьютерной преступности, показал, что только 49,57% опрошенных выступают за блокирование провайдером доступа к сайтам, содержащим детскую порнографию, а 37,32% выступают против.
Никто из провайдеров не хочет отвечать за того, кто «хостится» на его сайте. А по совести – должен бы. Отследить распространение детского порно в Интернете – «миссия сложная, но выполнимая». Только даже если отследить, то рычагов воздействия на преступников нет.
Не секрет, что бороться с «традиционными» педофилами намного легче, чем с «виртуальными», и благодаря высоким технологиям преступники легко могут выслеживать и привлекать детей в порноиндустрию. С развитием компьютерных технологий дети могут стать жертвой, не осознавая даже противоправности действий взрослых. Поэтому противодействие этому виду преступления необходимо, ведь его объектом является наиболее ценное – здоровое социальное развитие человечества в целом.
В борьбе с детской порнографией необходимо искать новые подходы, которые бы четко сформулировали меру ответственности изготовителей, распространителей и разного рода потребителей данной продукции. Задача эта трудная, потому что уголовное законодательство разных стран не имеет единых стандартов относительно детской порнографии и проституции.
Необходимым условием эффективной борьбы с детской порнографией и педофилией в Интернете является ее законодательное определение, разработка новой, эффективной системы противодействия и борьбы с детской порнографией в Интернете.


